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طرق الابتزاز الإلكتروني
والوسائل التي يقوم بها القائمين بالابتزاز الإلكتروني

تعد عروض التوظيف الوهمية من بين الاحتيالات الإلكترونية الأكثر
انتشاراً التي تستهدف الباحثين عن عمل، يتم تصميمها بطرق
خادعة تهدف الى سرقة المعلومات الشخصية، الاحتيال المالي، او
حتى اختراق الأجهزة الرقمية، فيما يلي تفصيل لهذه الظاهرة

وكيفية الحماية منها.

أسباب انتشار عروض التوظيف الوهمية:

سهولة الوصول الى الباحثين

استغلال حاجة الافراد الماسة

قلة وعي الافراد

توفر وسائل التواصل ومنصات التوظيف مساحة واسعة للمحتالين
للوصول إلى عدد كبير من الباحثين عن عمل بسرعة، دون الحاجة

لهويات واضحة أو موثوقة.

في ظل الأوضاع الاقتصادية الصعبة وارتفاع معدلات البطالة، يستغل
ة للعمل، خاصة في أوقات الأزمات، لِحّ المحتالون حاجة الأشخاص المُ

. ويدفعونهم لاتخاذ قرارات متسرعة دون تحقق كافٍ

يعتمد المحتالون على ضعف المعرفة الرقمية لدى بعض الأشخاص،
وعدم قدرتهم على التمييز بين العروض الحقيقية والمزيفة، مما

يجعلهم أكثر عرضة للاستدراج والخداع.

�� تنبيه مهم:
أي عرض عمل يطلب منك دفع رسوم، مشاركة بيانات شخصية
حساسة، أو التواصل عبر حسابات غير رسمية، هو على الأغلب عرض

وهمي ويجب تجاهله والإبلاغ عنه.


