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الهندسة الاجتماعية 
الأداة السرية للمبتزين

تعريف الهندسة الاجتماعية

هي فن استغلال نقاط الضعف البشرية بدلاً من الاختراقات التقنية للحصول على
معلومات او بيانات حساسة، يعتمد المجرمون في هذا المجال على الاحتيال والإقناع
لخداع الضحايا ودفعهم للكشف عن بياناتهم الشخصية او تنفيذ إجراءات تؤدي الى

تسريب معلومات حساسة او السماح بالوصول غير المشروع الى أنظمة معينة.

كيف يحدث الابتزاز من خلال الهندسة الاجتماعية؟

التحايل على الضحيةجمع المعلومات

استغلال البياناتتنفيذ الهجوم

أنواع وأساليب الهندسة الاجتماعية

2. الهندسة الاجتماعية التقنيةالهندسة الاجتماعية البشرية1.

الاستجواب والاستدراج الكلامي

الاستفزاز العاطفي

التصيد الإلكتروني 

الاحتيالات الصوتية

الرسائل المزعجة

أدوات المبتز في الهندسة الاجتماعية

(Phishing)

(Vishing)

(Spam)

الهاتف

التصيد الاحتيالي

العاطفة

الترند


