
الهاكر الأخلاقي
(Ethical Hacker)

الهاكر القبعة الرمادية
(Grey Hat)

يعرف ب “ القبعة السوداء”
 يستخدم مهاراته لأغراض غير

قانونية مثل السرقة، الابتزاز،او نشر
البرمجيات الخبيثة

انواع الهكرز
 هل حقاً يجدي نفعاً
 التعامل مع الابتزاز؟

https://ibtikar.ps

(Hacker)الهاكر
هو شخص يتمتع بمهارات تقنية عالية تمكنه من التعامل بمهارة مع الشبكات
والأنظمة والبرمجيات، يعتمد على هذه المهارات لاستغلال الثغرات الأمنية

لتحقيق أهداف معينة، والتي قد تكون مشروعة او غير مشروعة.

أنواع الهاكرز

الهاكر الخبيث
(Malicious Hacker)

يعرف ب “ القبعة البيضاء”
 يستخدم مهاراته لاختبار أمان

الأنظمة ومساعدة الشركات على
تعزيز حمايتها

يتوسط بين الأخلاقي والخبيث، حيث
يقوم بالاختراق أحياناً دون إذن لكنه لا
يستخدم المعلومات بشكل ضار دائماً

الفرق بين الهاكر الحقيقي والوهمي

الهاكر الحقيقي

يمتلك معرفة تقنية عميقة ومهارات برمجية.

يمكنه تنفيذ هجمات اختراق معقدة واكتشاف
الثغرات الأمنية بنفسه.

)Wannabe Hacker( الهاكر الوهمي

يفتقر الى المعرفة التقنية الحقيقية.

يعتمد على ادوات جاهزة لخداع الاخرين وايهامهم
بقدراته.

هو شخص يستخدم مهاراته التقنية لاغراض خبيثة مثل:

سرقة البيانات

نشر البرمجيات الخبيثة نسخ البرامج المدفوعة وتوزيعها بشكل غير قانوني

طرق الاحتيال والابتزاز الإلكتروني
 التي يستخدمها الهاكرز

 هاكر الخبيث

)Social Engineering( الهندسة الاجتماعية

)Malware( المزيفةالبرمجيات الخبيثة Wi-Fi شبكات

)Phishing( التصيد الاحتيالي


