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أشخاص أو مؤسسات يتعرضون لتهديد بالكشف عن معلوماتهم الحساسة

عبر الإنترنت، سواء كانت صوراً، محادثات، أو بيانات شخصية.
يشمل ذلك الضغط النفسي، الإكراه، التلاعب بالثقة أو بالمشاعر بهدف إجبار

الضحية على الاستجابة للمبتز.

جميع مستخدمي الإنترنت معرضون للابتزاز الإلكتروني، خاصة النساء

والمراهقين.
)المراهقون يتعرضون للابتزاز بشكل أكبر بسبب قلة الخبرة الرقمية وعدم

إدراك مخاطر مشاركة المحتوى(.

دعم الضحية نفسياً وتقوية الثقة بالنفس، ومساعدتها على
الشعور بالأمان وعدم تحميلها أي لوم.

الإنصات لهم والتعامل بحكمة وهدوء، وتجنب التسرع أو اتخاذ
قرارات قد تزيد من الضغط عليهم.

توجيههم لجمع الأدلة اللازمة، مثل الرسائل أو الصور، والإبلاغ عن
الجريمة للجهات المختصة.

الإجراءات الوقائية

تأمين الحسابات الإلكترونية باستخدام كلمات مرور قوية وتفعيل
وسائل الحماية المتاحة.

الامتناع عن مشاركة بيانات حساسة أو خاصة عبر الإنترنت، خاصة مع
أشخاص غير موثوقين.

رفع مستوى الوعي بأساليب الاحتيال والابتزاز الرقمي، وكيفية
التعرف على المحاولات المشبوهة مبكراً.


